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一、什么是网络安全？
网络安全是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。
网络安全为人民，网络安全靠人民。维护网络安全是全社会共同责任，需要政府、企业、社会组织、广大网民共同参与，共筑网络安全防线。
二、安全防范天天见
在办公环境，关注办公电脑和网络的安全:
1、电脑密码设置，长度要大于8个字符，包含大小写字母、符号、数字结合的组合方式;
2、Windows系统补丁要及时更新;
3、不要私自卸载单位统一安装的软件，不随意下载安装软件，使用正版授权的软件;
4、电脑中毒后，要迅速断开计算与所有网络的连接;
5、不要随意点击陌生邮件中的链接或附件;
6、不要将个人设备接入单位内部网络;
7、敏感信息邮件要加密后进行传送。
在外部公共环境，我们也要加强自身防卫:
1、所有与网络连接的工具，如电脑、手机等，一定要经常查毒杀毒，不要嫌烦，不要省内存，可以设定期查杀，完全不用自己操心;
2、不要卸载手机自带防骚扰过滤软件，可以免接许多无聊电话和推销，甚至是诈骗电话，发现这些个电话记得标记，可惠及大家;
3、个人的电脑手机要设置密码，关联的支付平台那么多，有些是免密支付的，设置密码能降低损失概率;
4、在修理手机或者卖掉使用过的手机时，不仅要删除手机里的重要信息，最好将存储卡和内存进行格式化，修理时在一旁盯着也是个办法;
5、勿扫描陌生平台二维码，消费者在扫码前需确认该二维码是否出自知名正规的载体，在手机上安装防病毒安全软件等;
6、尽可能设置支付宝当日最高支付额、申请支付口令或数字证书等增加安全系数;
7、有所谓的电话客服人员要求提供验证码时，一定要立即挂掉电话，更改自己的网上银行、手机银行等资料信息，并第一时间与公安机关取得联系;
8、不随意点开陌生人发来的网站，对于网站信息要仔细辨别;
9、不要在陌生网站随便注册账号，不要随便人透露信息，定时修改密码;
10、微信朋友圈禁止陌生人查看照片，小心微博相册、签到、足迹。
