网络安全故事案例类科普短文-拒绝开立手机银行成功拦截网络诈骗

 一、案例经过

 2024年6月21日，一名老年客户由一名中年妇女陪同来到网点，老年客户向工作人员表示要开通手机银行，大堂客户经理考虑客户年纪较大，询问客户开通手机银行的用途，客户表示要接受对方的汇款，大堂客户经理向客户解释，手机银行开立与否不影响收款，客户表示自己投资的钱取不出来，需要手机银行绑定交易所平台，大堂客户经理查看客户手机名为“鼎丰商品”APP，大堂经理立刻警觉并告知客户提高防范意识，此类情况多为网络诈骗。另一位陪同人员态度强硬要求大堂客户经理开通手机银行，大堂客户经理见劝说无果，避免造成老年客户经济损失，随即告知网点主任情况，并第一时间报警，警察到达后告知客户这类情况是网络诈骗的可能性很高，客户才恍然大悟，对网点工作人员负责任的态度表示感谢。

二、案例分析

本案例中，通过我行工作人员的高度警惕和询问，成功拦截了一起网络诈骗。老年客户反诈意识较差，容易被高额收益所吸引，工作人员运用专业的反诈知识和态度，通过询问和分析，成功拦截网络诈骗，避免老年客户经济损失。我行工作人员在客户办理手机银行过程中，履职到位，迅速察觉异常，并运用专业知识和态度成功拦截了网络诈骗，为客户挽回了资金损失，展现了银行在防范网络诈骗方面的重要作用。

三、案例启示

加强学习，提高员工防范技能。定期组织员工开展防范网络诈骗培训学习，通过典型案例分析，使每一位员工都熟知新型网络诈骗犯罪的特征及常见套路，发现可疑，尽力劝阻，用心守护客户的“钱袋子”，避免客户上当受骗。

集中宣传，提高客户防范意识。全民反诈在行动，通过宣传教育等方式提高客户尤其是老年客户对电信网络诈骗的防范意识，让客户了解常见的诈骗手法和防范措施。提醒客户不向陌生人透露银行卡密码、身份证件号码等关键个人信息，避免遭受诈骗。

银警合作，筑牢金融服务安全墙。公安机关是打击治理电信网络诈骗犯罪活动的主体，应加强与当地公安机关、反诈中心、反洗钱部门的对接联系，在劝解客户出现僵持时，要采取果断措施联系警察，并积极配合警察分析其中的不合理处，帮助客户认清骗局，树立好安全银行的品牌形象。
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