以案示警 以案防范
2024年，随着信息化、数字化的规模不断扩张，全球技术进入飞速发展的新时代，旧技术更新迭代迎来新的生机，新技术如雨后春笋焕发活力，催生了无数的机遇，也同时面临重大挑战。全球网络安全攻击势头持续猛烈，网络安全攻击每时每刻每分每秒不计其次地全世界各地发生，还发生了数起严重威胁公众安全的重大数据泄露和勒索软件攻击事件。

2024年上半年发生过Ivanti VPN攻击、微软高管账户泄露、SOHO路由器攻击、Change Healthcare勒索软件攻击、ConnectWise ScreenConnect攻击、XZ Utils攻击、美国电话电报公司（AT&T）数据泄露、Ascension勒索软件攻击、Snowflake数据泄露、CDK Global网络攻击等网络安全攻击事件。案例的典型性和代表性具有深刻意义，从中能思想分析当前面临的网络安全攻击类型及原理，更好地警示教育网络安全防范工作。

一是勒索软件。勒索软件（ransomware）是一种流行的木马，通过用户访问恶意网站自动下载并在后台运行、与其他恶意软件捆绑发布、电子邮件附件、可移动存储介质传播，一旦感染，会表现锁定计算机或移动终端屏幕，影响用户系统的正常使用；借杀毒软件之名，假称在用户系统发现了安全威胁，令用户感到恐慌，从而购买所谓的“杀毒软件”，恐吓用户；计算机屏幕弹出的提示消息，称用户文件被加密，要求支付赎金，绑架用户数据。Change Healthcare勒索软件攻击、Ascension勒索软件攻击就是典型的勒索软件攻击事件。

二是漏洞攻击。漏洞攻击是通过硬件、软件、协议的具体实现或系统安全策略上存在的缺陷，从而可以使攻击者能够在未授权的情况下访问或破坏系统。常见的安全漏洞包括代码注入、会话固定、路径访问或者目录访问、弱密码（字符少、数字长度短、缺少特殊字符）、硬编码加密密钥。Ivanti VPN攻击、ConnectWise ScreenConnect攻击就是典型的漏洞攻击事件。

三是社会工程攻击。社会工程攻击，是一种利用"社会工程学" 来实施的网络攻击行为。常见的攻击方式包括钓鱼攻击、尾随攻击、假冒身份、电话攻击、非技术性攻击、社交媒体欺骗、媒体投影攻击、关系建立攻击、虚构事件攻击、社交媒体调查、陌生人攻击、社交工程物理入侵等。

网络安全攻击事件的持续发生警示安全态势的严峻，稍有不慎就会造成系统异常、数据泄露、信息泄露，严重危害网络安全、数据安全以及信息安全，造成严重后果。

以案示警，更要以案防范。面对层出不穷的网络攻击手法，应当采取全方位多层次的网络安全防范手段。筑牢设备、网络、系统的防护防线，定期更新修补操作系统、软件及硬件漏洞，确保系统安全；确保关键数据得到定期备份，并将备份数据存储在离线环境或单独的网络；实行网络分段策略，限制攻击传播范围，降低风险。完善制度及人员教育培训，制定详细的网络安全事件响应制度，并定期更新和演练；对人员定期进行网络安全培训，有效防范社会工程攻击，尤其是钓鱼攻击。
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